
  
 

  

  
  

В Липецкой области преступлений с использованием
информационно-телекоммуникационных технологий стало
вдвое больше

 

  

В Липецкой области значительно возросло число преступлений, совершенных с
использованием информационно-телекоммуникационных технологий. Если 2019 году их было
1406, то в 2020 году - в два раза больше - 2898. Это та категория преступлений, которые
совершаются дистанционно. Как правило, это распространение вредоносных программ, взлом
паролей, кража банковских карт, получение доступа к конфиденциальным данным
пользователей - логинам и паролям, а также распространение клеветы, порнографии,
материалов, возбуждающих межнациональную и межрелигиозную вражду, через Интернет.

Одним из наиболее опасных и распространенных видов преступлений, совершаемых с
использованием Интернета, является мошенничество. Их рост составил почти 80% с 704 в
2019 году до 1264 в 2020 году. Мошенники используют разные способы обмана людей в
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интернете: от спама до создания сайтов-двойников. Цель злоумышленников - получить
персональные данные пользователя, номера банковских карт, паспортные данные, логины и
пароли.

Телефонные мошенники могут представляться сотрудниками банка, правоохранительных
органов и т.п. Но необходимо помнить, что никто не имеет право спрашивать пароли от
банковских карт, персональные данные и другую конфиденциальную информацию. Чтобы не
стать жертвой аферы, достаточно прервать разговор и перезвонить в организацию, озвученную
мошенником, по телефону, указанному на официальном сайте, и уточнить волнующие
вопросы.

Число краж, совершенных дистанционно, за последний год, возросло на 106 % с 551 до 1135
преступлений. При этом раскрывается только 14% таких краж. Следователи регионального СК
России все чаще расследуют уголовные дела о хищении денежных средств со счетов
банковских карт, где обвиняемыми либо потерпевшими становятся подростки

Через сеть Интернет совершается каждое седьмое преступление против половой
неприкосновенности несовершеннолетних. Если в 2019 году в области совершено 52 таких
преступления, из них 37 - в отношении детей и подростков, то в 2020 году - уже 74
преступления, в отношении несовершеннолетних - 51 преступление. Следователями
следственного управления СК России по Липецкой области установлены и доказаны 19
эпизодов преступной деятельности осужденного и отбывающего наказание в липецкой
колонии. Преступник, находясь в местах лишения свободы, при помощи сети Интернет в
социальных сетях вел переписку с несовершеннолетними на сексуальные темы, отправлял им
фотографии интимного содержания и добивался от малолетних их личных фотографий в
обнаженном виде. Суд признал его виновным в развращении шести школьниц в возрасте от 12
до 14 лет (ч. 5 ст. 135 УК РФ), иных действиях сексуального характера (ч. 5 ст. 132 УК РФ),
изготовлении и распространении через сеть Интернет порнографических материалов среди
несовершеннолетних и с их изображением (п. «а» ч. 2 ст. 242.1 УК РФ, п. «б» ч. 3 ст. 242 УК
РФ) и приговорил к 20 годам колонии строгого режима.

При расследовании уголовных дел, где потерпевшие – дети, следователи устанавливают
причины и условия, способствовавшие совершению преступлений. Как показывает
следственная практика, потерпевшими от рук преступников становятся дети в тех семьях, где
не только отсутствует со стороны родителей контроль их общения в Интернете, но и
взаимопонимание. Для защиты детей от преступных посягательств необходимо интересоваться
их кругом общения в социальных сетях, создать границы и правила, учить тому, что
информация, размещённая в соцсетях, может быть найдена и использована кем угодно, в том
числе, и во вред. Только так проблема общения в Интернете с потенциально опасными
элементами может быть сведена к минимуму.
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